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Hal Dasar Yang Perlu Diketahul

o [4itamembutuhaninternet Service Provider [1SP) atau Penyedia Lagyanan Internet untuk terkoneksike
internet. [SF 1m kebangak.an dimbki oleh perusahaan telekomumk.as besar atau kel Contoh ISP di Indonesia
adalah Telkomsel, Indosat, AL, Firstmedia, Gig, Centrn, dll.

o [etikakitaterkoneksike Internet, ISP memberikan kita [P (Internet Protocoll Address yang berupa sederet:
angk.a. IF Hddress imlah yang memungkinan kita mengirm dan menerima komumk.as internet dalam rupa emanl,
chat, web browsing, dll..

e |FHddress dialokasikan secarageogratis, yang artinga setap negara memihkl IF address yang berbeda-
beda.

e Setiap koneks1 akan diberikan P address tersendir, sehingga im menjadi identitas unmk masing-masing orang

yang terkoneks ke internet.



Protocoel/Jalur Koemunikasi di Internet

e HTTRAHTTPS: Hyper Text Transfer Protocol/Secure: adalah jalur atau protokol yang
membuat kita bisa berkomumkas dengan server penyedia laganan, batk website, emanl, chat,

media sos1al, dll

takebackthetech.net
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lietika kita menggunakan HTTR, maka kita sepertimenggunakan jalur yang terbuka, dimana semua data/sinformasi digital kita bisa
diketahui oleh pihak-pihak yang kita lewati. Data yang terbuka termasuk: Dari dan tujuan [dari komputer kita menuju website
tertentu), Tanggal + jam dan metadata lainnya, laman yang kita kunjungi, login dan password, broswer fingerprints.

Hpabila kita mengirimk.an ematl, mak.a 151 ematlpun bisa diketahon,



HITPS

lietika kita menggunakan HT TPS, maka kita sepert menggunak.an jalur yang tertutup, Protokol im dienkrpsi oleh pengedia
layanan yang kita qunakan lemail, website, chat, media sasial, d1). Data yang bisa diketahui oleh pihak—pihak 1ain hanyalah: Dar
dan tujuan [dari komputer kita menuju website tertentu), tanggal + jam dan metadata lainnya. Namun penyedia layanan bisa

mehhat data dan informasi lengkap seperti nka kita menggunakan HTTF.



Circumvention
HTTPS + VPN

-
Encrypted w Unencrypted w
“ID

IF' Hddress ash IF Address baru

lietika kita meramban (browsing) dengan menggunakan UPN (irtual Private Network ), maka traffic internet kita akan melalui PN prowvider
dimana kita diberikan sebuah IP address baro untuk, melaln semoa jalur selanutnyga. Dengan menggunak.an YWPM im mak.a orang yang memilik;
kemampuan mengawasi trattic internet hanya bisa mengetabu babwa kita mengakses UPN namun tidak, bnsa mengetabho tujuan kita atau datayang
kata karmk.an setelab VPN VPN im menjadi alat yang efek it untuk menerabas pemblokiran dan menotop informas: kita, Namun penyedia laganan
website bisa mehhat data danminformasi lengkap kita sepert nka kita menggunakan HTTP. Karena VPN yang mengarahkan tratfic kitalkah saga,

mak.a dentitas kita bisa ditelusur ke belakang. ltu sebabnya memibh VPN yang bisa dipercaya akan membantu memngk.atkan keamanan kita.



Secure Browsing Tips

e Filihlah mesin peramban (browser) yang lebih menjaga privacy seperti Firefox
e Lunakanmesinpencarilsearch enginel yang lebih menjaga privacy seperty Duckduckgo
e Lunakan beberapa Ad-ons yang melindunggi keamanan dan privacy saat merambah (browsing

sepertiHTTPS Everywhere, Privacy Badger, dan Ghostery (Ad Blocker)
o Lunak.an VPN
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Anonymous Browsing

TOR Browser adalah sebuah peramban (browser ) gratis dan bersumber terbuk.a lopen source) yang memungk ink.an

l1ta untuk melakukan komumk.as secara anomm diinternet.

Tor bekerja dengan cara mengarahkan lalu-hntas internet yang terenkripsimelaln 3 relay acak dalam jarngan

Tor yang dijalankan oleh relawan di seluruh duma.



Mengapa Menggunakan Tor?

e Tor Browser melindungi kita dari pengawasan (surveillance) orang 1ain baik perusahan-perusahaan tech dan
telco, negara, maupun indradu—nduwidu, Satu-satunya yang mereka ketahu adalah babwa kita menggunakan Tor
Network.

e Tor Browser mengisolasiwebsite yang kita kunjungi sehingga trackers dan ads pihak ketiga [(third party) tidak
bisa mengintal dan mengamati aktiatas berselancar kita. Tor Browser secara otomatis membersihkan cookies
ketika kita selesaberselancar dan tidak mencatat mstory perambanan kita.

e Mencegah Fingerprinting berbasikan informas mesin peramban dan dewicemu dengan cara membuat semua orang

yang menggunakan Tor nampak, sama [(tidak mencatat informasi tersebut)

o Lalulintas (traffic)internet kita diarahkan (Felayed) dan dienkripsi sebanyak 3 kali selama melewati Tor
Network. Tor Metwork, terdir dar mbuan server yang dijalankan oleh relawan di selurub duma yang bhasa juga

disebut sebagan Tor Relays.

o Tor Browser memungkinkan kita kita mengak ses website yang diblokar.



Bagaimana Tor Bekerja

E) How Tor Works 3 Tor node
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Siapa vang klsa mengawasl kita saat menggunakan Tor
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Contoh 3 Relay Dalam Circuit Tor
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Glossaries

Wifi: (Wireless Fidelity): adalah perangkat teknaologi yang menyediakan protokol untuk menghubungk.an gawal (komputer, smartphone) ke

jaringan komputer lokal ocal network ) untuk bertukar data dan untuk mengakses internet secara nirkabel.

Router:a dalah perangkat teknolog jaringan komputer yand berfungst untuk, menghubungkan jJarmngan yang sama atau berbeda. Router Juga

berfungstuntuk mengirmk.an paket data melalo jaringan internet.

ISP [Internet Service Provider): adalah institusi/lembaga yang menyediak an layanan untuk mengakses, menggunak.an atau berpartisipasi di

Internet. ISP bisa berupa komersial, nirlaba, berbasis dan dimliki komoritas, dimliki sektor privat (contoh korporasi)
Server: adalah sistem atau perangkat komputer yang menyediakan fungsi atau layanan [service] tertentu untuk perangkat komputer lain
[biasa disebut sebagai client) dalam jaringan kaomputer. Arsitek tur ini biasa disebut client-server model yang cara kerjanya disebut dengan

request-response model.

Serwver Farm: adalah kumpulan server dalam jumlah besar/banyak



Glossaries

Routing Server: adalah server yang berfungs untuk mencar dan mengarahkan jalur request - response antar server. Bouoting server

terletak diNetwork Access Points.

National Gateway: adalah perangkat kamputer yang mengatur 1alu lintas internet di dalam negeri dan dari dalam ke luar negeri (dan

sebaliknya)

IP address Internet Protocol Address): adalah identitas numerik al yang diperuntukkan/diberikan pada setiap gawai yang terhubung ke

jaringan Internet. [P Address menjadiidentitas onhne kita.

HTTP [(Hyper Text Transfer Protocoll: adalah protokol yang membuat kita berkomunikasi dengan server dalam Wor-d1 Wide Web

HTTPS (Hyper Text Transfer Protocol Secure) adalah ekstensi dari HT TR yang membuat komunik.asi kita lebah aman di internet. Komunik.asi

menggunak.an HTTPS yang terenkripsi dengan menggunakan Transport Lager Secority [TSL) atau yang dulu dikenal dengan Secure

Sockets Layer.



Glossaries

o [ircumvention: adalah bermacam metode atau cara untuk menerabas sensor atau pemblokiran diinternet.

e UPNILirtual Private Network): adalah perangkat komputer yang mengarahkan/mengubah IP address kita agar nampak dari lokasigang

berbeda. UPN juga untuk tunneling (menutup) data kita dengan sistem enkripsi
e Browser Hd-ons: adalah program komputer yang menambahk.an fitur pada browser

e Tor Relay: juga merujuk sebagat “routers”™ atau “nodes yang berfungsi untuk menerina 1alu intas didalam jaringan Tor dan mengarahkannya

ke tujuan.
e MNode:(lihat Tor Relay)

e Encryption: adalah proses pengkodean informas dengan menggunak.an s1stem chryptography. Proses im mengubab intormas: ash dalam

berntuk plain text ke dalam bentuk, cyphertext.



Glossaries

e [ookies(jugadikenal sebagaiHTTP Cookies): adalah file program kecilyang terintegrasi ke dalam website dan terkirim dan kemudian
tersimpan ke dalam komputer users (penggunal.. Cookies didisain sebagai mek anisme agar website—website tersebut bisa mengingat informasi
yang diak ses oleh penggunanya atau merekam ak tivitas berselancar [contoh: mencatat/mengingat laman terakhir yang dikunjungi, logging in,

LTk tombal tertentu di tampilan website)

e Browsing story adalah pencatatan atau rekaman laman-laman yang kita kunjung melalo browser.



